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1 INTRODUCCION

Tal y como establece el preambulo de la ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comtin de las Administraciones Péblicas (en adelante
LPAC), la tramitacién electrénica “...debe constituir la actuacién habitual de las
Administraciones. Porque una Administracién sin papel basada en un
funcionamiento integramente electrénico no solo sirve mejor a los principios de
eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que también
refuerza las garantias de los interesados”.

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el
Reglamento (UE) n°® 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior {en adelante Reglamento eIDAS).

Ademas, este cambio debe ser ordenado de forma coherente con lo dispuesto en otras
disposiciones normativas que pretenden también impulsar el empleo de medios
electrénicos en la Administraciéon Publica, entre las cuales merece especial
importancia la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Pablico (en
adelante LCSP).

La aprobacion de estas normas en relacidon con la incorporacién de las nuevas
tecnologias a la tramitacion de procedimientos administrativos obliga a la Autoridad
Portuaria de Alicante (en adelante APA) a emprender un proyecto de modernizaciéon
para acometer una reforma integral de la organizacién y funcionamiento de la
entidad, orientada a la generalizacién del uso de medios electrénicos.

Este proyecto debe permitir a la APA tener todos sus expedientes organizados y
localizados, v dar un salto cualitativo en sus procedimientos, pasando del expediente
en papel al expediente electrénico, a través de la incorporacion de la firma electrénica
en toda la organizacién.

Ademas, este proyecto debe hacer posible a la APA ofrecer desde su Sede Electronica
medios de acceso al ciudadano a través de los cuales puedan presentar solicitudes
telematicas, consultar sus anotaciones de registro y los expedientes que se
encuentran en tramite, recibir notificaciones electrénicas, realizar pagos telematicos
y verificar la validez de documentos electronicos.
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2 OBJETO

El objeto de esta licitacién es la contratacién de una plataforma de administracién
electronica que permita a la APA adaptarse al nuevo marco legal desarrollado en la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtn de las
Administraciones Ptblicas.

Todos los servicios contratados y descritos a continuacién se deben prestar en la
modalidad de servicio a través de Internet (SaaS, Software as a Service) mediante
protocolos seguros, sin que sea necesario que la APA realice inversiones de
instalacion o dotacién de infraestructura propia de sistemas informaticos, y sin limite
de usuarios. Es, por lo tanto, responsabilidad de la empresa adjudicataria dotar la
infraestructura necesaria para que el servicio funcione correctamente,

En cuanto a la modalidad de la contratacién del software como servicio (SaaS), con
respecto al almacenamiento y custodia de datos, esto supone un ahorro de costes
para la APA y un mayor nivel de seguridad en sus datos.

Por su naturaleza, el objeto de este contrato solo puede ser prestado por un tinico
contratista, ya que no es posible la divisiéon por lotes desde un punto de vista técnico,
dado el caracter transversal de la herramienta, que debe permitir la tramitacién de
los expedientes administrativos en un mismo sistema de gestion documental, desde
su iniciacion hasta su finalizacion, ejecucion y archivo.

Las caracteristicas técnicas y funcionales de los servicios descritos en este documento
tienen caracter de minimas y se debe poder demostrar que estdn totalmente
operativas en el momento de formalizacién del documento contractual.

3 CARACTERISTICAS TECNICAS DI LA PLATAFORMA

La plataforma de administracién electrénica objeto de este contrato debe cumplir con
el Esquema Nacional de Interoperabilidad (ENI) y el Esquema Nacional de Seguridad
(ENS), que en ambos casos constituyen prescripciones técnicas de caracter
obligatorio a nivel nacional.
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3.1 CUMPLIMIENTO DEL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

La plataforma de administracion electrénica estd destinada a convertirse en una
pieza clave del sistema de informacién de esta Administracion para dar camplimiento
a las obligaciones derivadas de la implantacién de la administracién electrénica.

A través de este servicio se debe custodiar toda la informacién y producecion
documental generada por la APA, siendo por lo tanto un requisito ineludible el
cumplimiento del Esquema Nacional de Seguridad (ENS) en su CATEGORIA ALTA,
ofreciendo las méaximas garantias de disponibilidad, trazabilidad, integridad,
autenticidad y confidencialidad de la informacién almacenada.

De conformidad con lo dispuesto en el apartado VII de la Resolucién de 13 de octubre
de 2016, de la Secretaria de Estado de Administraciones Pablicas, por la que se
aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad (ENS), el licitador debe disponer de la Certificaciéon de
Conformidad con el Esquema Nacional de Seguridad en su CATEGORIA ALTA
emitida por entidad de certificacion acreditada por la Entidad Nacional de
Acreditacion (ENAC).

Ademaés, la solucién propuesta debe contar con sistemas de protecciéon especificos
2

para hacer frente a ataques de denegacion de servicio (DoS) y sistemas de deteccion y

prevencion de intrusiones.

Para poder comprobar que se cumplen estos requisitos minimos, es necesario que el
licitador incorpore en su oferta las siguientes evidencias:

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
... DE SEGURIDAD (Incluir en Sobre N° 2)

Evidencia Descripcion

ENS-01* Certificado de Conformidad con el Esquema Nacional de Seguridad (ENS) en
su categoria ALTA para la plataforma de administracion electrénica, emitido
por entidad de certificacién acreditada por la Entidad Nacional de
Acreditacion (ENAC).

ENS-02 Certificado emitido por el Responsable de Seguridad de la plataforma de
administracién electrénica donde se describan los sistemas de proteccion
especificos para hacer frente a ataques de denegacién de servicio y los
sistemas de deteccion y prevencion de infrusiones.

* VER TABLA RESUMEN DE DOCUMENTACION TECNICA A APORTAR EN LA OFERTA, APARTADO 15.
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3.2 CUMPLIMIENTO DEL ESQUEMA NACIONAL DE
INTEROPERABILIDAD (ENI)

La plataforma debe asegurar un adecuado nivel de interoperabilidad organizativa,
seméantica y técnica de los datos, informaciones y servicios que esta Administracién
gestione en el ejercicio de sus competencias.

En una gran medida, este deber de interoperabilidad se concreta en la necesidad de
que el sistema de gestién se integre perfectamente con las aplicaciones y servicios
comunes que la Administracién General del Estado ha puesto a disposicion de las
Administraciones Piblicas para cumplir con la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comntn.

Muchas de estas integraciones requieren que las comunicaciones se realicen a través
de la Red SARA. Dado que el servicio contratado debe prestarse integramente en
modalidad de servicio (SaaS), es necesario que el licitador haya obtenido el
reconocimiento de la condicién de Punto de Presencia de la Red SARA de
conformidad con Resolucion de 4 de julic de 2017, de la Secretaria de Estado de
Funcién Puablica, donde se establecieron las condiciones que han de cumplirse para
tener la consideracién de Punto de Presencia de la Red SARA, con el objetivo de
garantizar y facilitar la interoperabilidad de la solucién ofertada para esta
Administracion.

Se utilizard principalmente el formato de firma electronica PAJES + PDF/A +
Extensiéon LTV. Los documentos estardn firmados segiin la Normas Técnicas de
Interoperabilidad, Politica de firma electrénica y de certificados de la Administracién.
Todos los documentos firmados deberan prepararse para un archivo a largo plazo
seglin el estAndar PDF/A. Los documentos firmados electronicamente en formato
PAdES que la APA se vea obligada a archivar, (tanto si han sido generados desde la
propia plataforma como si han sido recibidos via registro de entrada) serin
extendidos al perfil LTV (ETSI TS 102 778-4 PAdES — LTV Profile) que constituye
una extension de ISO 32000-1 que permite prorrogar la validez de las firmas por
tiempo indefinido. La preservacién a largo plazo de los documentos electréonicos
firmados deber4 garantizarse mediante un servicio periédico de resellado automético
que garantice la proteccion e integridad de los documentos a medida que evolucionan
los sistemas criptograficos.
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3.2.1 Identificacién electrénica de los interesados

De conformidad con el articulo 9.1 LPAC “Las Administraciones Publicas estan
obligadas a verificar la identidad de los interesados en el procedimiento
administrativo”.

Para dar cumplimiento a esta obligacién, la plataforma debe permitir que los
interesados puedan relacionarse por medios electronicos a través de una Sede
Electrénica que les permita identificarse utilizando el sistema CL@VE.

Ademés, en cumplimiento del articulo 6.1 del Reglamento eIDAS, este sistema debe
permitir también la identificacién de ciudadanos de la Unién Europea con los medios
de identificacién expedidos en sus paises de origen.

3.2,.2 Gestion de la Representacion

En virtud del articulo 5.1. LPAC “Los interesados con capacidad de obrar podrén
actuar por medio de representante”.

Para dar cumplimiento a este precepto, la plataforma debe permitir que un
representante pueda acreditar su representacién como minimo a través de estos
medios validos en Derecho:

o Identificindose con un certificado de persona fisica como representante de
persona juridica.

s A través de una inscripeién de un apoderamiento en el Registro Electrénico de
Apoderamientos de la Administracién General del Estado (APODERA).

o A través de un poder notarial recabado a través de los servicios de consulta de
Poderes Notariales (NOTARTA) de la Plataforma de Intermediacién de Datos
(PID).

3.2.3 Reduccidon de cargas administrativas

En virtud del articulo 28. LPAC “Los interesados no estaran obligados a aportar
documentos que hayan sido elaborados por cualquier Administracion”.

Para dar cumplimiento a este precepto, la plataforma debe estar integrada con la
Plataforma de Intermediacién de Datos (PID), permitiendo a esta Administracion
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recabar los documentos electrénicamente y eximir de estas cargas administrativas al
interesado.

3.2.4 Firma del Interesado

La plataforma debe permitir que ciudadanos y empresas puedan realizar actuaciones
electronicas a través de 1a Sede Electronica firmando con el sistema CL@VE FIRMA.

En virtud del articulo 27.1. del Reglamento eIDAS, el sistema debe permitir también
la firma de ciudadanos de la Unién Europea con medios de identificacion expedidos
en sus paises de origen.

Ademaés, el sistema debe permitir la firma de los interesados en la Oficina de
Asistencia en Materia de Registros a través de tabletas que permitan realizar firmas
electronicas mediante captura de firma digitalizada con datos biométricos. En la
oferta se debe incluir el suministro de una de dichas tabletas, incluyendo
posibles licencias de software de terceros.

3.2.5 Oficina de asistencia en materia de registros

De conformidad con el articulo 12 LPAC “Las Administraciones Piblicas asistirdn en
el uso de medios electrénicos a los interesados no incluidos en los apartados 2 v 3 del
articulo 14 que asi lo soliciten, especialmente en lo referente a la identificaciéon y
firma electronica, presentacion de solicitudes a través del registro electrénico general
y obtencién de copias auténticas”.

Para dar cumplimiento a este precepto, la plataforma debe permitir mantener
actualizado un registro, donde consten los funcionarios habilitados para la
identificacién o firma regulada en este articulo. Este registro debe ser plenamente
interoperable y debe estar interconectado con los de las restantes Administraciones
Piblicas, a través de los mecanismos que establezca la Administraciéon General del
Estado.
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3.2.6 Registro Electrénico General

En virtud del articulo 16 de la LPAC, la plataforma “dispondra de un Registro
Electronico General, en el que se hara el correspondiente asiento de todo documento
que sea presentado o que se reciba”.

Este registro debe ser plenamente interoperable, de modo que se garantice su
compatibilidad informatica e interconexion, asi como la transmision telematica de los
asientos registrales y de los documentos que se presenten en cualquiera de los
registros.

Para ello, debe cumplir con lo dispuesto en la Resolucién de 19 de julio de 2011, de la
Secretaria de Estado para la Funcién Pablica, por la que se aprueba la Norma Técnica
de Interoperabhilidad de Modelo de Datos para el Intercambio de asientos entre las
entidades registrales, o norma posterior que la sustituya. |

Para cumplir todas estas obligaciones, la plataforma de administracién electrénica
debe estar integrada con:

o F] Sistema de Intercambio de Registros (SIR), para el envio y recepciéon de
comunicaciones electronicas entre Administraciones Pablicas.

o Ll Directoric Comtin de Administraciones Piiblicas (DIR 3), para la seleccidén
de la unidad administrativa destino del intercambio de registro.

e El sistema de callejero CARTOCIUDAD, para la normalizacién de las
direcciones postales de los interesados conforme a las reglas de normalizacién
fijadas por el Instituto Nacional de Estadistica (INE).

3.2.7 Copias Auténticas

En virtud del articulo 16.5. “Los documentos presentados de manera presencial ante
las Administraciones Ptblicas, deberan ser digitalizados, de acuerdo con lo previsto
en el articulo 27”.

Para dar cumplimiento a este precepto, la plataforma debe disponer de un sistema de
digitalizacién que se ajuste a la Resolucion de 19 de julio de 2011, de la Secretaria de
Estado para la Funcién Puablica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Procedimientos de copiado auténtico y conversidon entre
documentos electrénicos, o norma posterior que la sustituya. El sistema de
digitalizaciéon debe estar preparado para ser utilizado con multiples modelos de
escaner que soporten los estandares, drivers/API de digitalizacién TWAIN o SANE e

Muelle de Poniente, 11, 03001 Alicante (Spain} T 965 130 095 F 965 130 034 www.puertoalicante.com

Pdgina 10 de 39
V.11



ALICANTE PORT

Autaridad Portuaria da Alicante

incluso con cualquier modelo de esciner que soporte el escaneo a una carpeta del
equipo o de un servidor al que tenga acceso el usuario. De esta forma se facilita al
maximo la reutilizacién de los sistemas de digitalizacién de la APA.

Cualquier persona fisica o juridica que haya recibido una copia en papel de un
documento electrénico producido por esta Administraciéon debe poder comprobar la
validez y autenticidad del mismo a través de la Sede Electrénica de la plataforma
ofertada. Para ello debe introducir en la Sede Electréonica el Codigo Seguro de
Verificacién (CSV) impreso en el documento, v de esta manera acceder al documento
electrénico original. Una vez que acceda al documento electrénico original podra
cotejar el contenido del mismo y verificar la autenticidad de las firmas digitales. La
plataforma debe gestionar el cambio de CSV por el resellado periddico automatico, de
modo que se pueda verificar una copia en papel de un documento electrénico que
haya sido resellado.

3.2.8 Gestién Documental

En virtud del articulo 26 LPAC “Las Administraciones Pablicas emitirdn los
documentos administrativos por escrito, a través de medios electrénicos, a menos
que su naturaleza exija otra forma més adecuada de expresiéon y constancia”.,

Para dar cumplimiento a este precepto, la plataforma debe cumplir con lo dispuesto
en la Resolucion de 19 de julio de 2011, de la Secretarfa de Estado para la Funcién
Pablica, por la que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electrénico, o norma posterior que la sustituya.

En virtud del articulo 70.2. LPAC “Los expedientes tendran formato electrénico”,

Para dar complimiento a este precepto, la plataforma debe cumplir con lo dispuesto
en la Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién
Ptiblica, por la que se aprueba la Norma Técnica de Interoperabilidad del Expediente
Electronico, o norma posterior que la sustituya.

En virtud del articulo 70.3. LPAC “cuando en virtud de una norma sea preciso remitir
el expediente electronico, se hara de acuerdo con lo previsto en el Esquema Nacional
de Interoperabilidad (ENI) y de las correspondientes Normas Técnicas de
Interoperabilidad, y se enviard completo, foliado, autentificado y acompafiado de un
indice, asimismo autentificado, de los documentos que contenga”.
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Para dar cumplimiento a esta obligacion, la plataforma debe ser capaz de exportar
documentos v expedientes electrénicos conforme a los formatos estructurados
previstos en las dos normas técnicas citadas en este apartado.

3.2.9 Tramitacidn del Expediente

La plataforma permitira a los empleados pablicos generar la documentacién del
expediente a partir de modelos de expedientes y plantillas normalizadas,

3.2.10 Firma electrénica del personal

En virtud del Articulo 43.1. LRJSP “la actuacién de una Administraciéon Pablica,
organo, organismo pblico o entidad de derecho ptblico, cuando utilice medios
electronicos, se realizard mediante firma electrénica del titular del 6rgano o
empleado pablico.”

Para dar cumplimiento a esta obligacién, la plataforma debe facilitar a todos los
empleados piblicos un sistema de firma que permita como minimo:

o Realizar firmas electronicas cualificadas a través de un portafirmas web con un
certificado reconocido y un dispositivo seguro de creacién de firma (Ejemplo:
DNI electrénico).

Este sistema de firma en el navegador no debe emplear applets de Java, ya que
han sido considerados como inseguros por parte de los principales
navegadores.

» Realizar firmas electrénicas cualificadas por un portafirmas moévil en el
sistema [0S de Apple y en Android.

Criterio de adjudicacion CA-01* (Incluir en Sobre N© 2): Se valorara que el
adjudicatario suministre dentro del precio ofertado un sistema que permita realizar
firmas electrénicas cualificadas con un sistema de firma “en la nube” basado en una
custodia centralizada de los certificados en un servidor HSM que cumpla con la
norma CEN 419241 del Comité Europeo de Normalizacién.,

* VER TABLA RESUMEN DE DOCUMENTACION TECNICA A APORTAR EN LA OFERTA, APARTADO 15.
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En virtud del articulo 18 de la Ley 59/2003, de 19 de diciembre, de firma electrénica
“Solo los prestadores de servicios de certificacién que expidan certificados
reconocidos podran gestionar los datos de creacién de firma electrénica en nombre
del firmante”.

Por ello es necesario que el licitador incorpore en su oferta el certificado de prestador
cualificado de servicios electrdonicos de confianza con capacidad para expedir
certificados reconocidos.

Criterio de adjudicaciéon CA-02 (Incluir en Sobre N© 2); Se valorara que el
adjudicatario suministre dentro del precio ofertado todos los Certificados de
Empleado Pablico y de Empleado Pablico con Seudénimo que necesite esta
Administracién para poder operar con la plataforma. El ntimero de empleados
aproximado es de 115.

Lstos deben de tratarse de certificados reconocidos y emitidos por una Entidad de
Certificacion que figure en la lista de confianza de prestadores de servicios de
certificacion (TSL) del Estado Espafiol.

En caso de incorporarse esta mejora, el licitador debe incluir una descripcion
detallada de los certificados ofertados y de las condiciones generales de uso.

3.2.11 Actuaciones administrativas automatizadas

La plataforma permitira configurar de forma sencilla actuaciones administrativas
automatizadas conforme a lo dispuesto en el articulo 41 LRJSP, empleando como
sistema de firma un sello electronico de la Institucién basado en certificado
electronico reconocido o cualificado que retina los requisitos exigidos por la
legislacion de firma electrdnica,

Criterio de adjudicaciéon CA-03 (Incluir en Sobre N© 2): Se valorara que el
adjudicatario suministre dentro del precio ofertado todos los Certificados de Sede
Electrénica, los Certificados de Sellado de Tiempo y los Certificados de Sello de
Organo que necesite esta Administracién para operar con la plataforma.

Iistos deben de tratarse de certificados reconocidos y emitidos por una Entidad de
Certificacion que figure en la lista de confianza de prestadores de servicios de
certificacion (TSL) del Estado Espafiol.

En caso de incorporarse esta mejora, el licitador debe incluir una descripcién
detallada de los certificados ofertados y de las condiciones generales de uso.
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3.2.12 Finalizacidn del Procedimiento

De conformidad con el articulo 84 LPAC la plataforma permitira finalizar el
procedimiento por “la resolucibn, el desistimiento, la renuncia al derecho en que se
funde la solicitud, cuando tal renuncia no esté prohibida por el ordenamiento
juridico, y la declaracién de caducidad”.

Y en virtud del articulo 36 LPAC “Los actos administrativos se produciran por escrito
a través de medios electrénicos, a menos que su naturaleza exija otra forma maés
adecuada de expresion y constancia”.

Teniendo en cuenta estos dos preceptos, la plataforma de admiristracion electrénica
debe contemplar estos supuestos:

o Finalizacién del procedimiento por resolucién de un 6rgano unipersonal con la
incorporacién de la resolucidn a un libro de resoluciones.

o Finalizacién del procedimiento por resolucién de un érgano colegiado con la
incorporaciéon del acta a un libro de actas dejando constar en el expediente
copia electrénica certificada de la resolucién adoptada.

o Finalizacion del procedimiento por causas distintas a la resolucién.

3.2.13 Notificaciones y Comunicaciones

De conformidad con el articulo 43.4. LPAC “Los interesados podran acceder a las
notificaciones desde el Punto de Acceso General electronico de la Administracion,
que funcionara como un portal de acceso.”

Para dar cumplimiento a este precepto, la plataforma debe integrarse con NOTIFICA,
para remitir las notificaciones al Punto de Acceso General (PAG) que ha habilitado la
Administracidén General del Estado.

Esta integracién con NOTIFICA permitira también poder externalizar las labores de
impresién y ensobrado de notificaciones en papel en los centros homologados por la
Administracion General Estado.

De conformidad con el articulo 44. LPAC “Cuando los interesados en un
procedimiento sean desconocidos, se ignore el lugar de la notificacién o bien,
intentada ésta, no se hubiese podido practicar, la notificacién se haré por medio de
un anuncio publicado en el «Boletin Oficial del Estado».”
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Para dar cumplimiento a este precepto, la plataforma debe estar integrada con los
servicios web del TABLON EDICTAL UNICO del Boletin Oficial del Estado.

3.2.14 Relacién con Proveedores

La plataforma se integrard con la Plataforma de Contratacién del Sector Publico
(PCSP), para dar cumplimiento a las obligaciones de publicidad que establece la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Piiblico.

La plataforma permitiré publicar cualquier fase de un procedimiento de contratacién
en la Plataforma de Contratos del Sector Publico (PCSP) sin salir del tramitador.

La plataforma se integrara con el Punto General de Entrada de Facturas Electrénicas
de la Administracion General del Estado (FACE) para recibir facturas de proveedores
y distribuirlas electronicamente a las unidades tramitadoras a efectos de recabar por
medios electronicos la conformacién o el rechazo de las mismas.

3.2.15 Archivo Electronico Unico

De conformidad con el articulo 17 LPAC y el 46 LRJISP la “Administracién debera
mantener un archivo electrénico tinico de los documentos electrénicos que
correspondan a procedimientos finalizados”.

Para ello la plataforma debe incluir los modulos necesarios para que la APA pueda
realizar la gestién archivistica desde la apertura del procedimiento y en términos de
facilitar:

e La organizacion del fondo documental.

e La clasificacion de las unidades documentales respetando, en su caso, el
cuadro de clasificacién propio de la entidad.

e La descripcién archivistica de las unidades documentales (gestién de
metadatos).

Ademas, la plataforma debe ser capaz de generar ficheros SIP para que puedan ser
transferidos a una instalacién de ARCHIVE u a otra herramienta de archivo definitivo
que también esté disenada conforme al modelo de referencia OAIS (ISO 14721).

Para poder comprobar que se cumplen estos requisitos minimos, serd necesario que
el licitador incorpore en su oferta las siguientes evidencias:
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EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
DE ADECUACION AL ESQUEMA NACIONAL DE INTEROPERABILIDAD (ENI}
- {Incluir en Sobre N°© 2)
Evidencia Descripeion SR ‘

ENI-01 Documento emitido desde la Secretaria General de Administracién Digital en
Ia que acredite el reconocimiento de la condicién de Punto de Presencia de la
Red SARA.

ENI-02 Documento acreditativo de que la aplicacién figure en el listade de
aplicaciones de registro integradas en la Plataforma SIR que publica la
Secretaria de Estado de Administraciones Piblicas.

ENI-o3 Videos demostratives donde se pueda verificar con claridad que la
herramienta permite estos dos casos de uso:

o Un ciudadano espafiol puede identificarse en la Sede Electrénica
utilizando el sistema Cl@VE.

s Un ciudadano de un estado miembro de la Unidn Eurcpea puede
identificarse en la Sede Electromica utilizando un medio de
identificacién expedido en sus pais de origen.

ENI-04 Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos tres casos de uso:

» Un representante puede realizar un tramite en nombre del interesado
al que representa recabando a la administracién el poder notarial a
través de la Plataforma de Intermediacién de Datos (PID).

s Un representante puede recepcionar las notificaciones remitidas al
interesado que representa estando debidamente inscrito en el
Registro Electronico de Apoderamientos de la Administracion
General del Fstado (APODERA).

s Un representante legal de una empresa puede consultar los
expedientes en tramite de la misma utilizando un certificado de
representante de persona juridica.

ENI-o05 Videos demostrativos donde se pueda verificar con claridad que Ia
herramienta permite estos dos casos de uso:

o La adminigtracién puede vincular a una solicitud la documentacién
requerida a través de la Plataforma de Intermediacion de Datos
(PID), e informar de ello al Sistema de Informacién Administrativa
{S1A),

» Un ciudadano puede realizar un tramite y la administracién recabar
por medio de una consulta automatizada la documentacién requerida
de la Plataforma de Intermediacién de Datos (PID).

ENI-06 Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos cuatro casos de uso:

Muelte de Pon
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e Un ciudadano espafiol puede firmar una solicitud con el sistema
Cl@VE FIRMA.

¢ Un ciudadano de un estado miembro de la Unién Furopea puede
firmar una solicitud con un certificado de residente de un estado
miembro de la Unién Europea.

¢ Un cindadano puede en la Oficing de Asistencia en Materia de
Registros firmar una solicitud con una tableta que permita realizar
firmas electrénicas mediante captura de firma digitalizada con datos
biométricos. Se debe emplear un modelo de tableta similar al
que se suministrara,

¢ Un cindadano puede firmar un contrato desde Ia Sede Electronica y el
cargo publico competente firmar el mismo documento desde su
portafirmas,

ENI-07 Video demostrativo donde se pueda verificar con claridad que la herramienta
permite este caso de uso;

e Un funcionario con permisos de administracién pueden gestionar el
Registro de Funcionarios Habilitados de conformidad a lo acordado
por el érgano competente,

ENI-08 Videos demostrativos donde se pueda vwverificar con claridad que la
herramienta permite estos tres casos de uso:

¢ Un funcionario puede seleccionar del Directorio Comiin de
Administraciones Pablicas (DIR3) una unidad adminisivativa de
destino para un intercambio de registro,

« Un funcionario puede mecanizar la direcciéon postal de un interesado
conforme a reglas de normalizacién fijadas por el Instituto Nacional
de DEstadistica (INE} utilizando el gistema de callejero
CARTOCIUDAD.

e FEl sistemna permite el envio y recepcidbn de comunicaciones
electronicas entre Administraciones Pablicas a través del Sistema de
Intercambio de Registros.

ENI-09 Video demostrativo donde se pueda verificar con claridad que la herramienta
permite estos dos casos de uso:

e Un funcionario habilitado puede generar una copia auténtica de un
documento en papel incorporando los metadatos especificos.

¢ Un cindadano puede comprobar que una copia en papel de un
documento electrénico producido por esta Administracién es valida y
auténtica introduciendo en la Sede Electrénica el Codigo Seguro de
Verificacién (CSV) gue se encuentra impreso en el documento, y
puede acceder al documento electrénico original.

ENI-10 Videos demostrativos donde se pueda verificar con claridad que la
_ | herramienta permite estos dos casos de uso:
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Un funcionario puede exportar un documento electronico en el
formato estructurado que establece la Resolucién de 19 de julio de
2011, de la Secretaria de Estado para la Funcién Pablica, porla que se
aprueba Ia Norma Técnica de Interoperabilidad de Documento
Electrénico.

Un funcionario puede exportar un expediente electrénico en el
formato estructurado que establece la Resolucién de 19 de julio de
2011, de la Secretaria de Estado para Ia Funcién Pliblica, por la que se
aprueba la Norma Técnica de Interoperabilidad de Expediente
Electronico.

ENI-11

Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos dos casos de uso:

Un funcionario autorizado puede configurar ficilmente un circuito de
tramitaciéon en el que se defina una actuacién administrativa
automatizada aprobada por el érgano competente.

El sistema es capaz de procesar un circuito de tramitacion que ejecute
1a actuacién configurada por el funcionario y en el que se emplee
como medio de firma un sello electrénico.

ENI-12

Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos dos casos de uso:

Un funcionario puede realizar una firma cualificada con un DNI
electrénico sin uso de applets de Java.

Un funcionario puede realizar una firma cualificada desde su
dispositivo mévil {con sistema operativo I0S y Android).

ENI-13

Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos tres casos de uso:

Finalizacién del procedimiento por resolucibn de un érgano
unipersonal con la incorporacién de la resolucidon a un libro de
resoluciones,

Finalizacidn del procedimiento por resolucidén de un érgano colegiado
con la incorporacidén del acta a un Hbro de actas dejando constar en el
expediente copia electronica certificada de la resolucién adoptada.

Finalizacién del procedimiento por causas distintas a la resolucién
(desistimiento, renuneia y caducidad).

ENI-14

Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos tres casos de uso:

Puesta a disposicién de una notificacién electronica en la Sede
Electrénica y en el Punto de Acceso General (PAG).

Envio de una notificacién en papel a través de un centro de impresién
y ensobrado de NOTIFICA.

Automatizacion del envio de las notificaciones infructuosas al Tablon
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Edictal Unico del Boletin Oficial del Estado,

ENI-15

Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos tres casos de uso y el certificado que asi lo acredite:

ENI-16

Un tuncionario puede desde la platatorma publicar en la Plataforma
de Contratacidn del Sector Pablico (PCSP) un anuncio.

Un funcionario puede desde la plataforma corregir la publicacién de
un anuncio en la Plataforma de Contratacion del Sector Phblico
(PCSP).

Certificacién de los casos de prueba avanzados de la integraciom
sistémica que permite la publicacién de documentos CODICE en la
Plataforma de Contratacién del Sector Ptiblico (PCSP).

Videos demostrativos donde se pueda verificar con claridad que la
herramienta permite estos dos casos de uso;

El sistema es capaz de descargar las facturas recibidas en el Punto
General de Entrada de Facturas Electrdnicas de la Administracién
General del Estado (FACE).

La unidad tramitadora recibe la factura a través de la plataforma y
puede conformarla o rechazarla por medios electronicos,

ENI-17

Videos demosirativos donde se pueda verificar con claridad que la
herramienta permite estos tres casos de uso:

El personal con funciones de gestién del archivo puede crear un
cuadro de clasificacién y asignar los metadatos a cada serie
docomental que posteriormente heredaran los expedientes.

El funcionario puede abrir expedientes en el sistema seleccionado una
serie del cuadro de clasificacion configuradao.

Un funcionario puede exportar un paquete SIP con un expediente en
formato ENI para su transferencia a un sistema de archivo definitive.

4 SEDE ELECTRONICA

La plataforma debe incluir una Sede Electrdonica con conexién segura y sin limite de
usuarios, que permita a la APA ofrecer medios de acceso al interesado, a través de los
cuales puedan presentar solicitudes teleméticas, consultar sus anotaciones de registro
v los expedientes que se encuentran en tramite, recibir notificaciones electrénicas,
realizar pagos telemdticos y verificar la validez de documentos electrénicos. Este
servicio debe reunir como minimo las siguientes caracteristicas:
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El médulo de Sede Electronica estard integrado con el backoffice (gestor de
expedientes y, en particular, con el médulo de registro de entrada y salida), y
debe disponer de una zona p(blica, que contiene informacién de acceso
general, y una zona privada a la que el interesado Gnicamente puede acceder
mediante el empleo de un certificado digital, o mediante el uso de la
integracién con CL@VE.

La Sede Electrénica debe cumplir con lo dispuesto en el Real Decreto
1494/2007, de 12 de noviembre, que obliga a las administraciones ptblicas a
cumplir en sus paginas de Internet con los niveles de accesibilidad basico (A) y
medio (AA) definidos en la Norma UNE 139803:2004 (estandares de
accesibilidad WAI-AA).

El disefio debe ser facilmente adaptable a cualquier imagen corporativa a
traves de opciones que permiten modificar o sustituir el CSS de la misma.
Dentro del proyecto se realizara una personalizacién del disefio de la Sede para
ajustarla a la imagen grafica de la organizacion y de su web corporativa.

La interfaz estara traducida a los distintos idiomas cooficiales, ademas de a los
principales idiomas propios de la Uni6n Europea (al menos inglés, francés,
aleméan e italiano).

La Sede contara con un catdlogo de procedimientos, ordenados por materias y
submaterias, donde se recogen los tramites que el interesado pueda realizar
ante la APA.

Para cada tréamite incluido en el catilogo se podra definir una ficha con
informacién del tramite, modelos de documentacién e instancias en formato
electronico, que el interesado podra descargar e imprimir para realizar el
tramite de modo presencial (los sujetos no obligados por el Art. 14 de la Ley
30/2015), v un formulario electrénico que permitirda su presentacién
telematica. Cualquier procedimiento inciuido en el catdlogo podra iniciarse a
través de Internet tanto como persona fisica como persona juridica. La oferta
incluira la implementacion inicial minima de 4 procedimientos electrénicos en
el catdlogo de tramites, haciendo uso de la plataforma: Solicitud/Instancia
General, Aportacion de documentos, Quejas/Sugerencias y Solicitud de
Autorizacién de Ocupacién de Dominio Piiblico.

La Sede también dispondra de un Punto General de Entrada de Facturas
Electronicas que permitira a los proveedores remitir sus facturas y consultar el
estado de tramitacién, tanto manualmente a través de la Sede, como
telematicamente a través de una interfaz de servicios web que puedan integrar
con sus sistemas de gestién econdémica. Asimismo, la Sede estard integrada
con el punto de entrada de facturas proporcionado por la Administracion
General del Estado (FACE).

La informacién de acceso general sera la relativa al Portal de Transparencia

(que permita publicar la informacién siguiendo la estructura de indicadores
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propuesta por Transparencia Internacional - TI), el Tablén de Anuncios
Electrénico y el Perfil de Contratante, que permitirdn publicar documentos
desde el expediente en el que se estén tramitando y que al finalizar el plazo de
publicacién generen un certificado en el expediente que permita acreditar
juridicamente el plazo en el que han estado expuestos.

¢ Ademas, la Sede Electrénica incorporard una Carpeta Electrémica (zona
privada) que permitira a los interesados interactuar sobre sus tramites,
expedientes, facturas, etc., mediante un servicio de acceso restringido que
garantiza la confidencialidad y seguridad de sus datos. La Carpeta Electronica
incluird, al menos, estos servicios:

o Laidentificacion con el sistema CL@VE.

o Permitir al interesado actuar a través de representantes gracias a la
integracion con el sistema APODERA, REPRESENTA y los servicios de
verificaciébn de los poderes notariales de la Plataforma de
Intermediacion de Datos (P1D).

Consulta de registros de entrada y salida.

o Consulta del historial de tramites y del estado de tramitaciéon de los
mismos.

o Cambiar el medio o forma de notificacién preferida.

o Recogida de notificaciones electrdonicas, recibos, etc., mediante el
sistema de comparecencia electronica (Buzon Electrénico) con sistemas
asociados de avisos.

o Envio de Notificaciones a la Carpeta Ciudadana del Punto de Acceso
General (PAG) mediante la integracidon con NOTIFICA.

o Acceso exclusivo para miembros de los drganos colegiados de la APA
(Fjemplo: Consejo de Administracion). En él se podra tener acceso a la
informacién y expedientes de las convocatorias en curso y se podra
realizar tramitaciones electrénicas como la presentacion de peticiones,
ruegos, preguntas, propuestas, etc.

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
DE LA SEDE ELECTRONICA (Incluir en Sobre N° 2)

Evidencia Descripcion U I
SEDE-01 Videos demostrativos donde se pueda evidenciar con claridad que la sede
dispone de:

e« Nivel de accesibilidad basico (A) y medio (AA) definidos en Norma
UNE 139803:2004 (estandares de accesibilidad WAI-AA).

e  Soporte de multi-idicma,

e THoja de estilos CSS adaptable a la imagen corporativa propia.
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SEDE-o02 Videos demostrativos donde se pueda verificar con claridad que la Sede
permite estos tres casos de uso:

e Un ciudadano consulta sus registros de entrada y salida.
s  Un ciudadano consulia su historial de tramites.

»  Un miembro de un dérgano colegiado presenta una propuesta.

5 COPIAS DE RESPALDO A DISPOSICION DEL CLIENTE

Aunque el servicio solicitado es en modo de software como servicio (SaaS) y los datos
estaran en la plataforma del adjudicatario, con sus politicas de copias de respaldo que
garanticen una alta disponibilidad y continuidad de negocio, se debe incluir en la
oferta la puesta a disposicién de la APA de copias de seguridad de la informacién
almacenada en los servidores y relativa al servicio prestado por el adjudicatario hacia
la APA. Esta entrega de informacién debe ser en formato fisico y legible acordado con
la APA, con una periodicidad semestral y utilizando medios seguros de cifrado.

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
DE COPIAS DE RESPALDO A DISPOSICION DEL CLIENTE (Incluir en Sobre N° 2)

Evidencia Descripcion

RESPALDO-01 Certificado emitido por el Responsable de Seguridad de la plataforma de
administracion electronica donde se describa el procedimiento de puesta a
disposicion de copias de respaldo al cliente.

6 LOGS

La plataforma ofertada debe proporcionar a la APA el acceso en tiempo real a la
constlta y descarga de los logs concernientes a los registros de acceso de usuarios de
esta entidad. Ademsés, el prestador del servicio suministrara a la APA, a su peticién y
en un plazo no superior a 48 horas, el resto de los logs de acceso a la plataforma.
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EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
DE LOGS (Incluir en Sobre N° 2)

Evidencia Descripeion

LOGS-01 Certificado emitido por el Responsable de Seguridad de la plataforma de
administracién electrénica donde se describan los logs concernientes a los
registros de acceso de usuarios disponibles en la plataforma, v la manera
de acceder a ellos,

7 FUNCIONALIDADES DE INTEGRACION

La solucién ofertada debe proporcionar un adecuado nivel de interoperabilidad, no
solo con los sistemas internos de la APA sino también con aquellos servicios de otras
Administraciones.

La plataforma ofertada debe disponer de una API (Application Programming
Interface) propia que permita a la APA y a sus colaboradores tecnolégicos integrar la
plataforma con cualquier solucién de mercado o con aplicaciones desarrolladas a
medida.

Los servicios de integracién proporcionados deben estar implementados en forma de
servicios web seguros.

Mediante esta capa de integracién, las aplicaciones de la APA o de terceros pueden
tener accesibilidad a los distintos médulos y funcionalidades de la plataforma
ofertada de forma segura, de los cuales se podrd extraer o ingresar datos y
documentos. Debe existir una documentacién actualizada de esta capa de
integracion, con la descripeién de los diferentes recursos y ejemplos de uso.

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MiNIMOS EN MATERIA
DE FUNCIONALIDADES DE INTEGRACION (Incluir en Sobre N° 2)

Evidencia ‘ Descripeion

INT-01 Documentacién actualizada de la capa de integracion.
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8 SERVICIOS DE FORMACION Y APOYO

La empresa adjudicataria incluird en su oferta una deseripciéon de los servicios
de soporte previstos para asistir al usuario en el uso de los servicios
contratados (DP-o1. Criterio de adjudicacion. Incluir en Sobre N© 2).

Se requiere que la solucién propuesta incluya los siguientes servicios de consultoria,
asistencia y apoyo:

o Consultor asignado de forma permanente para apoyar al responsable del
proyecto en la resolucion de problemas.
¢ Informes y estadisticas mensuales.

Se debe incluir en la oferta una partida de formacién general en materia de
eAdministracion para los empleados de la APA, que abarque la normativa
relacionada mas destacable. Ademés, se debe acompafiar una planificacion de
dicha formaciéon para 65 empleados (DP-02. Criterio de adjudicacion.
Incluir en Sobre N° 2), que podra ser a distancia mediante medios telematicos o
presencial, y que permita la resolucién de dudas durante un tiempo determinado.

Ademas, se incluira en la oferta una partida de formacién téenica especifica sobre la
plataforma para un grupo de empleados de la APA, que abarque la parametrizacion y
mantenimiento de la misma, y la implementacién de procedimientos electronicos. Se
debe acompafiar una planificacion de dicha formaciéon (DP-03. Criterio de
adjudicacion., Incluir en Sobre N° 2), que podrd ser a distancia mediante
medios telematicos o presencial, y que permita la resoluciéon de dudas durante un
tiempo determinado.

Criterio de adjudicaciéon CA-04 (Incluir en Sobre N© 2): Se valorara:

e Consultoria presencial en la Autoridad Portuaria durante los afios de duracién
del contrato (7 sesiones por afio).

e Asesoramiento y soporte en materia de integraciones, elaboracién de
instrumentos normativos, simplificacién administrativa, reingenierfa de
procesos, etc.

o Formacién continua por medios telematicos sobre novedades de la plataforma
(cursos/seminarios on-line).
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9 SOLVENCIA TECNICA O PROFESIONAL

De conformidad con el articulo 92 de la Ley g/2017, de 8 de noviembre, de Contratos
del Sector Pablico, serd causa de exclusion del licitador aquellas ofertas que no
cumplan con los siguientes requisitos de solvencia técnica o profesional:

9.1 Experiencia y fiabilidad (art. go.1.a LCSP)

El licitador debe acreditar que ha implantado con éxito los servicios de
administracion electrénica en al menos 50 administraciones del sector pablico en los
(ltimos tres afios, debiéndolo acreditar mediante un certificado expedido o visado
por cada una de las Administraciones donde afirma tener implantada la plataforma.
(Incluir en Sobre N© 1).

9.2 Descripcion de las instalaciones técnicas (art. 9o0.1.¢c LCSP)

Dado que la plataforma de administracion electrénica se debe prestar en formato de
servicio a través de Internet (SaaS), el adjudicatario debe garantizar que las
instalaciones desde las que se va a prestar este servicio estan ubicadas en territorio de
la Unién Europea. Debe incluirse en la oferta certificado que evidencie que las
instalaciones desde las que se presta el servicio estin en territorio de la Unién
Europea (Incluir en Sobre N° 1),

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
_ DE SOLVENCIA TECNICA Y PROFESIONAL (Incluir en Sobre N° 1).

Evidencia Descripeién -

STP-01 Certificados de implantacion de la plataforma en al menos 5o
administraciones del sector piblico en los tiltimos tres afios.

STP-o02 Certificado que evidencie que las instalaciones desde las que se presta el
servicio estdn en territorio de la Unidn Europea.
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Criterio de adjudicacion CA-05 (Incluir en Sobre N© 2): Ademaés se valoraran
las garantfas de disponibilidad y de proteccién de la informacidén, evidenciando el
cumplimiento de las normas de certificacion Tier 11 del Uptime Institute:

o Tier III - Certification of Operational Sustainability.
o Tier III - Certification of Constructed Facility.
e Tier III - Certification of Design Documents.

Se valorara la inclusion en la oferta del certificado que evidencie que las instalaciones
desde las que se presta el servicio cumplen estas caracteristicas. La certificacion TIER
IIT garantiza una disponibilidad del 99,982% (1,6 horas de interrupcién al afio). Se
valorara que la oferta eleve este nivel de garantia a TIER IV, que garantiza una
disponibilidad del 99,995% (0,8 horas de interrupcién al afio).

10 IMPLANTACION, GESTION Y CALIDAD DE LOS
SERVICIOS
10.1 IMPLANTACION

El licitador presentarda con su oferta una propuesta de calendario de
implantacion (DP-04. Criterio de adjudicacion. Incluir en Sobre N© 2) que
serd consensuado con la APA en caso de adjudicacion, y que seré aprobado en una
reunion de inicio de proyecto. Esta reunién se realizarad en un plazo no superior a una
semana a partir de la firma del contrato. En la misma, se determinaran todos
aquellos aspectos a tener en cuenta a fin de minimizar el impacto en el proceso diario
de prestacién de servicios.

Los licitadores deben incluir en sus ofertas un plan de implantacién (DP-05.
Criterio de adjudicacion. Incluir en Sobre N© 2) de la solucién propuesta. El
objeto de dicho plan consiste en determinar el conjunto de actuaciones a llevar a cabo
para su puesta en marcha, delimitando cada una de ellas en su alcance y duracion, asi
como los recursos necesarios para su puesta en marcha.

La empresa adjudicataria debe disponer de los recursos humanos adecuados y
suficientes para prestar apoyo y soporte técnico a este organismo con el fin de
garantizar la correcta y éptima realizacion de las fases de implantacion, operacion y
posterior mantenimiento. La fecha limite para la puesta en produccion de la
plataforma es el 1 de enero de 2020.
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10.2 MIGRACION DE LA INFORMACION

La oferta debe incluir una partida para realizar, de manera informatizada, la
migracién de los asientos registrales de que dispone la APA en el gestor documental
Microsoft SharePoint (Version Foundation 2013 + SP1) a la plataforma de
administracion electronica ofertada.

10.3 GESTION DE LOS SERVICIOS

El adjudicatario debe poner a disposicién de la APA un servicio de atencién al usuario
que atienda las incidencias que pudieran producirse durante 24 horas, 7 dias a la
semana, 365 dias al afio.

La APA dispondra de un interlocutor Gnico, que seré designado, a través de quien se
canalizaran todas las comunicaciones con la adjudicataria. La adjudicataria nombrara
a un Unico interlocutor para comunicarse con la APA,

(1)La comunicacion de incidencias podra realizarse por el responsable del contrato,
por el responsable de comunicacién con el contratista o por el personal habilitado por
la APA para comunicar dichas incidencias.

(2)Fl contratista entregard un procedimiento documentado sobre la forma de
comunicar las incidencias en los servicios, donde se indicara el canal a utilizar {(debe
permitir utilizar al menos un canal teleféonico y un canal via plataforma en internet o
correo electrénico), la forma de registro de la incidencia (identificando cada
incidencia con un namero de referencia y notificando, acusando recibo y
confirmando al usuario los datos bésicos), registrando la hora de comunicacion de la
incidencia, la hora de finalizacién y el tiempo de computo a efectos de las
penalizaciones mensuales. Dentro de la plataforma de seguimiento del servicio, el
responsable del contrato podrad acceder al registro de incidencias y mediante
cualquiera de los canales empleados para la comunicacién de las mismas, la APA
recibird notificaciones de apertura y cierre de las mismas con toda la informacion
relativa al dichos tiempos de forma que esta pueda completar los registros propios.

Para la gestién de averias e incidencias habituales, los ofertantes deben poner a

disposicién de la APA un servicio de Callcenter y Helpdesk que atienda las llamadas y

facilite la reparacién por medios teleméticos, en un periodo no superior a 4 horas

para situaciones criticas y de 24 horas cuando sean leves. A estos efectos se entenderé

como incidencia o situacién critica aquella que suponga una parada de cualquiera de

los servicios ofertados en el presente pliego y que afecte a los usuarios de dicho
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servicio, bien por una parada total del servicio o bien por entorpecer gravemente el
normal funcionamiento del mismo.

10.4 CALIDAD DE LOS SERVICIOS

Definimos el tiempo de respuesta del servicio (SaaS) como el tiempo que tarda el
servicio en responder a la solicitud de un navegador.

Definimos el tiempo de carga de la pAgina web como el tiempo que tarda la pagina
web en cargar todos los elementos y visualizarlos en la pantalla de] usuario, desde el
tiempo de respuesta.

Para garantizar la calidad de los servicios, el adjudicatario asegurara el cumplimiento
de las siguientes condiciones:

o Elservicio demandado debe estar operativo 24 horas x 77 dias semana.

¢ Se garantizard una disponibilidad de, al menos, un 99,982% (1,6 horas de
interrupcion al afio). A

s El tiempo de respuesta de la pagina web del servicio SaaS de administracién
electronica debe ser menor que 200 ms.

» El tiempo de carga de la pAgina web del servicio SaaS de administracién
electronica debe ser menor que 2s.

» El adjudicatario informara de los trabajos de mantenimiento programados y
que afecten al servicio contratado al menos con 2 dias laborables de
antelacion.

Se debe asegurar la calidad de servicio. El licitador debe indicar en su oferta de
qué infraestructura dispone para asegurar el nivel de calidad propuesto
(DP-06. Criterio de adjudicacion. Incluir en Sobre N° 2).

10.5 PENALIZACIONES

En caso de que el adjudicatario no cumpliese con alguno de los requerimientos de
servicio indicados en los pliegos, serd objeto de penalizacién econémica cuya cuantia
(un 10% de la cuota mensual del servicio afectado por cada dia de retraso hasta un
méaximo del 50%) se deducird de la factura mensual inmediatamente posterior al
hecho que hubiese causado el incumplimiento del nivel de servicio.
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Cuando la suma de las horas de paradas por averias o mal funcionamiento de los
servicios supere las cuatro horas mensuales, las penalizaciones se fijardn segin la

siguiente tabla:
TEPO DE SERVICIO PENALIZACION MAXIMO DE
PENALIZACION
MENSUAL
Disponibilidad Servicio 50€/hora de indisponibilidad 1.000,00 €
contratado
Tiempo de respuesta 10€/por cada 100 ms de media | 1.000,00 €
diaria
Tiempo de carga 10€/por cada segundo de media | 1.000,00 €
diaria

El contratista remitird mensualmente la facturacién con una linea de descuento de las
anteriores penalizaciones acordadas en este pliego, debiendo coincidir con el registro
de incidencias y tiempos validado por el responsable del contrato. Mensualmente el
contratista entregard el mismo dia que la factura un informe del mes correspondiente
con las mediciones de calidad realizadas, las incidencias, observaciones y tiempos de
resolucion y los parametros clave de los servicios contratados.

Los tiempos de inicio y fin de cada incidencia seran registrados y el contratista podra
proponer un sistema que permita evidenciar el momento de inicio y fin de la misma.
Definird su procedimiento para llevar a cabo dicha evidencia: grabar la llamada de
comunicacion, firmar un boletin de reparacién, etc. En cualquier caso, ante una
discrepancia entre los tiempos recogidos por el contratista y por la APA, esta podra
exigir la muestra de las evidencias oportunas y si no existieran o no fueran
suficientes, los tiempos recogidos por la APA serfan los considerados como vélidos a
efectos del céleulo de la disponibilidad del servicio.

10.6 OBLIGACIONES ESENCIALES

Con los efectos previstos en la normativa de contratacién en relacién con la
resolucién contractual, se consideran obligaciones esenciales del adjudicatario el
cumplimiento de lo previsto en este pliego en materia de acuerdos de nivel de
servicio, especialmente en lo relativo a su actuacién en el caso de que se produzcan
incidencias y/o averias, asi como en materia de nivel calidad de los servicios.
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11 SERVICIOS DE ATENCION AL CLIENTE, SOPORTE Y
MANTENIMIENTO
11.1 SERVICIO DE ATENCION AL CLIENTE

El adjudicatario debe disponer de un Servicio de Atencidén al Cliente con las
siguientes caracteristicas para la comunicacion con la APA:

e Numero de atencion al cliente. En ningiin caso serd un 9oz2.
e Disponibilidad de 8 a 15 horas de lunes a viernes.

Ademés, la APA dispondréi de un interlocutor directo con el Servicio de Atencién al
Cliente, al menos, durante horario laboral.

11.2 SOPORTE Y MANTENIMIENTO

El servicio de soporte y mantenimiento a prestar por el adjudicatario debe incluir
todas las acciones pertinentes para garantizar la operatividad del servicio, incluyendo
el equipamiento necesario.

El sistema de gestién dispondra de mecanismos de gestién remota centralizada de las
configuraciones del servicio y de las facilidades de usuario.

El adjudicatario pondré a disposicién de la APA cuantos datos se precisen sobre el
estado de los niveles de servicio acordados con una periodicidad mensual.

11.3 TIEMPO DE RESPUESTA

Se entiende como tiempo de respuesta el periodo transcurrido entre el comienzo de
una incidencia y el inicio de las actuaciones pertinentes por parte del adjudicatario
para la resolucién de la misma.

El tiempo de respuesta no debe ser superior a 1 hora.
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11.4 TIEMPO DE RESOLUCION DE INCIDENCIAS

Se define como el periodo transcurrido entre el inicio de la incidencia y el
restablecimiento del servicio.

El tiempo de resolucién de incidencias no debe ser superior, en ningin caso, a 4
horas para averfas criticas y nunca superior al dia siguiente laborable para averias no
criticas por causas no imputables al adjudicatario. A estos efectos se entendera como
incidencia o situacién critica aquella que suponga una parada de cualquiera de los
servicios ofertados en el presente pliego y que afecte a los usuarios de dicho servicio,
bien por una parada total del servicio o bien por entorpecer gravemente el normal
funcionamiento del mismo.

Se incluir4 en el precio del mantenimiento todo el gasto derivado de las tareas del
mismo, mano de obra, desplazamientos, etc.

1.5 PARADAS PROGRAMADAS DEL SERVICIO

Las paradas programadas del servicio para actuaciones de revisién, actualizacién o
similares deben ser comunicadas a la APA, como minimo, con 2 dias de antelacién y
deben tener la aprobacién del personal de la APA para su realizacién.

El adjudicatario programaré las paradas en horario no laboral y preferentemente
nocturno, debiendo justificar la necesidad que, en su caso, obligue a la realizacién de
una parada en horario laboral.

12 DURACION DEL CONTRATO

El contrato tendra un plazo de vigencia de VEINTICUATRO (24) MESES, a
contar desde la fecha de la firma del mismo.
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13 PRESUPUESTO DE LICITACION

El presupuesto base de licitacién serd de CIENTO QUINCE MIL EUROS
(115.000,00 €), IVA no incluido.

El pago al adjudicatario se hard de forma mensual, en 24 facturas de igual importe
que sumen el total de adjudicacion.

14 OMISIONES

Las omisiones erréneas de los detalles que sean indispensables para llevar a cabo el
espiritu e intencidén expuestos en estas prescripciones, o que, por uso y costumbre
deban ser realizados, no solo no exime al contratista de la obligacion de ejecutar estos
detalles erroneamente omitidos o descritos, en su caso, sino que por el contrario,
deben ser ejecutados como si hubieran sido completos y correctamente especificados
en este documento.

15 DOCUMENTACION TECNICA A PRESENTAR

El licitador incluira en su oferta una breve memoria descriptiva del proyecto y
de la arquilectura de sistemas mediante la cual prestara el servicio (DP-
07. Criterio de adjudicacion. Incluir en Sobre N° 2), acompafiada de aquellos
documentos que se solicitan en los distintos apartados del presente pliego de
prescripciones técnicas. Ademas, se incluirdn todas las evidencias exigidas para
acreditar el cumplimiento de los requisitos minimos y aquellas evidencias necesarias
para valorar los criterios de adjudicacién. Ver tabla resumen de documentacién
técnica a aportar al final de este apartado.

Los videos demostrativos deben entregarse en formato electrénico en una memoria
USB y deben estar accesibles para su visualizacién a través de una direccién en
internet.

La falta de justificaciéon de alguno de los requisitos minimos exigidos supondra la
exclusién de la oferta por no dar respuesta al objeto del contrato. En caso de dudas
acerca del cumplimiento de alguno de estos requisitos, el 6rgano de contratacion
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podra requerir al licitador para la realizacién de una demostraciéon presencial o

cualquier otro medio de prueba que se estime adecuado.

Tabla resumen de la documentacién técnica (contenido Sobre N° 2, salvo STP-01 y
STP-02 a incluir en Sobre N 1) a aportar junto a la oferta:

DOCUMENTACION/
RECURSOS

TIPO

APARTADO RELACIONADO

ENS-01;ENS-02

Evidencias de requisitos minimos
Sobre N9 2

3.1 Cumplimiento del esquema
nacional de seguridad (ENS)

CA-o1;CA-02

Criterios de adjudicacitn
Sobre N° 2

3.2.10 Firma electrénica del personal

CA-03

Criterios de adjudicacion
Sobre N° 2

3.2.11 Actuaciones administrativas
automatizadas

ENI-01;ENI-02; ... ; ENI-17

Evidencias de requisitos minimos
Sobre N9 o

3.2 Cumplimiento del esquema
nacional de interoperabilidad (ENT)

SEDE-o01;SEDE-02

Evidencias de requisitos minimos
Sobre N° o

4 Sede Electrdnica

Evidencias de requisitos minimos

5 Copias de respaldo a disposicién del

Sobre N@ 2

RESPALDO-01 Sobre N2 2 cliente

Evidencias de requisitos minimos
LOGS-01 Sobre N° 2 6 Logs

Evidencias de requisitos minimos . . . "
INT-01 7 Funcionalidades de integracion

DP-o1; DP-0o2; DP-03

Documentos de memoria
proyecto/Criterios de adjudicacién
Sobre N@ 2

8 Servicios de formacién y apoyo

CA-04

Criterios de adjudicacion
Sobre N2 2

8 Servicios de formacién y apoyo
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CA-05

Criterios de adjudicacién
Scobre N° 2

9.2 Descripeidn de las instalaciones
{écnicas

Evidencias de solvencia téenica o

9. Solvencia técnica o profesional

STP-01;5TP-02 profesional

Sobre N9 1

Documentos de memoria
proyecto/Criterios de adjudicacion
Sobre N° 2

DP-04; DP-05
10.1 Implantacién

Documentos de memoria
DP-06 proyecto/Criterios de adjudicacion | 10.4 Calidad de los servicios
Sobre N 2

Daocumentos de memoria
DP-o7 proyecto/Criterios de adjudicacién | 15 Documentacién a presentar
Sobre N° 2

16 CRITERIOS DE ADJUDICACION DEL CONTRATO

Para adjudicar esta licitacion se utilizaran una pluralidad de criterios, de manera que
se adjudicara a la mejor oferta en relacién a calidad-precio de todas las proposiciones
aceptadas y no incursas en temeridad.

En el apartado 15 se muestra una tabla con el resumen de toda la documentacion
técnica a presentar, indicando su tipologia y el apartado del pliego de prescripciones
técnicas relacionado.

En primer lugar se analizaran todas las proposiciones admitidas y se comprobara la
documentaciéon que evidencia el cumplimiento de los requisitos minimos. La
proposiciéon que no cumpla todos los requisitos establecidos en el pliego de
prescripeiones téenicas quedara excluida.

A continuacién se analizara la documentacién relacionada con los criterios
cuantitativos no econémicos y con los criterios cualitativos. La puntuacién maxima
de cada uno de estos apartados es de 100 puntos, atendiendo a los cuadros
siguientes:
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CUADRO DE CRITERIOS CUANTITATIVOS NO ECONOMICOS

(Valoracién mediante formula. Puntuacion maxima P1 = 100 puntos)

Firma “en la nube”, Criterio de adjudicacién: CA-o1

Se valorari que el adjudicatario suministre dentro del precio ofertado un sistema P1LA
que permita realizar firmas electrénicas cualificadas con un sistemna de firma “en Hast

la nube” basado en una custodia centraliza de los certificados en un servidor asta
HSM que cumpla con la norma CEN 419241 del Comité Europeo de 40 puntos
Normalizacion,

Por ello es necesario que el licitador incorpore en su oferta el certificado del
cumplimiento de la norma CEN 419241 de la solucidén propuesta para firma
electrénica “en la nube”.

En virtud del articulo 18 de la Ley 59/2003, de 19 de diciembre, de firma
electrénica “Solo los prestadores de servicios de certificacién que expidan
certificados reconocidos podrin gestionar los datos de creacién de firma
electrénica en nombre del firmante”,

Par ello es necesario que el licitador incorpore en su oferta el certificado de
prestador cualificado de servicios electrénicos de confianza con capacidad para
expedir certificados reconocidos a través del cual se vaya a prestar el servicio de
firma “en la nube”.

Certificados Electronicos. Criterios de adjudicacion: CA-o2 y CA-03

Se valorara el suministro de los Certificados de Sede Electrénica, los Certificados P1.B
de Sellado de Tiempo y los Certificados de Sellos de Organo necesarios para
incorporar en la herramienta con independencia del ntimero que se pueda
solicitar, asi como de los Certificados de Empleado Piiblico v Empleado Pablico 40 puntos
con Seundénimo para todos los usuarios de la herramienta. Fstos deben de
tratarse de certificados reconocidos v emitidos por una Entidad de Certificacién
que figure en la lista de confianza de prestadores de servicios de certificacion
(TSL) del Estado Espafiol.

El licitador deber4 incluir una descripcién detallada de los certificados ofertados
y de las condiciones generales de uso, indicAndose a través de qué prestador
cualificado de servicios electrénicos de confianza se va a prestar este servicio.

Hasta

Garantias adicionales de disponibilidad del Sistema, Criterio de P1.C
adjudicacion: CA-o5 I
asta
Presentacién de certificado TIER III ¢ TIER IV del Uptime Institute, como
20 puntos

garantfa de disponibilidad de las instalaciones técnicas desde las que se va a
prestar el servicio,
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Pt =Pi A+ P1.B+ P1.C

Donde P1.A = 40 si cumple el criterio, P1.A = 0 si no lo cumple.
P1.B = 40 st cumple el criterio, P1.B = 0 si no lo cumple.
P1.C = 5 st dispone de certificado TIER III, P1.C = 20 st dispone de
certificado TIER I'V.

CUADRO DE CRITERIOS CUALITATIVOS

(No es posible su valoracion con férmula. Puntuacion maxima P2 = 100
puntos)

Medidas de formacion y soporte. Criterio de adjudicaciéon: CA-04

Se valorard la propuesta de medidas de consultoria, formacién y apoyo durante Pz.A
la vigencia del contrato.
Hasta 8o
Ver apartado 8 del pliego de prescripciones téenicas. punios
Memoria del proyecto y sus documentos adjuntos. Criterios de
adjudicacion: DP-01, DP-o2, DP-03, DP-04, DP-05, DP-06 y DP-07. PoR
Se valorara la calidad técnica e idoneidad de la memoria del Proyectc v sus
. Hasta 20
decumentos adjuntos.
puntos

Ver apartado 15 del pliego de prescripeiones téenicas.

P2 =pP2.A+ P2.B

La proposicion que no alcance una puntuacién minima de 60 puntos en ambos tipos
de criterios de valoracién por separado (cuantitativos no econémicos y cualitativos)
quedard excluida.

Posteriormente, y una vez abiertas las proposiciones econémicas (contenido Sobre
N© 3), se revisaran para determinar aquellas que pudieran estar incursas en
presuncion de anormalidad, segtin se determina a continuaciéon:

Se entenderan como anormalmente bajas o desproporcionadas, las proposiciones que
se encuentren en los siguientes supuestos:

s Cuando concurriendo un solo licitador, sea inferior al presupuesto base de
licitaciénm en mas del 25%.

o Cuando concurran dos licitadores, la que sea inferior en méas del 20% respecto
de la otra oferta.
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e Cuando concurran tres licitadores, las que sean inferiores en mas del 10%
respecto de la media aritmética de las ofertas admitidas, si bien, serd excluido
del computo la oferta de cuantia més elevada si excediese en més del 10% a la
referida media.

¢ Cuando concurran cuatro o mas licitadores, las que sean inferiores en méas del
10% respecto de la media aritmética de las ofertas admitidas, si bien, en caso
de que concurran licitadores cuyas ofertas sean superiores en més del 10% de
la referida media se proceder4 al cilculo de una nueva media excluyendo del
computo a los licitadores que se encuentren en aquella situacién. Sin embargo,
si el niimero de licitadores fuese inferior a tres, la media se calcular4 respecto
de las tres ofertas de menor cuantia.

En el caso de existir alguna oferta incursa inicialmente en valores anormales o
desproporcionados, en cumplimiento de lo establecido en el articulo 149 de la Ley
9/2017 de Contratos del Sector Pablico, se dari al lcitador o licitadores tramite de
audiencia, para que en un plazo entre tres y diez dfas hébiles a contar desde el
siguiente al que reciban la notificacion, justifiquen por escrito la valoracién de la
oferta y precisen las condiciones de la misma, en particular en lo que se refiere al
ahorro que permita el procedimiento de ejecucién del contrato, las soluciones
técnicas adoptadas y las condiciones excepcionalmente favorables de que disponga
para ejecutar la prestacién, la originalidad de las prestaciones propuestas, el respeto
de las disposiciones relativas a la proteccion del empleo y las condiciones de trabajo
vigentes en el lugar en que se vaya a realizar la prestacién, o la posible obtencién de
una ayuda de Estado.

Cuando hubieren presentado ofertas empresas que pertenezcan a un mismo grupo,
en el sentido del articulo 42.1 del Codigo de Comercio, se tomaré Gnicamente, para
aplicar el régimen de identificacién de las ofertas incursas en presuncién de
anormalidad, aquella que fuere mas baja, y ello con independencia de que presenten
su oferta en solitario o conjuntamente con otra empresa o empresas ajenas al grupoy
con las cuales concurran en unién temporal.

La Autoridad Portuaria de Alicante podra requerir al licitador que incurra en oferta
desproporcionada, las preguntas aclaratorias que estime conveniente que tendra que
responder para justificar su oferta.

Se rechazaran las ofertas si se comprueba que son anormalmente bajas porque
vulneran la normativa sobre subcontratacién o no cumplen las obligaciones
aplicables en materia medioambiental, social o laboral, nacional o internacional,
incluyendo el incumplimiento de los convenios colectivos sectoriales vigentes, en
aplicacion de lo establecido en el articulo 201 de la Ley g/2017 de Contratos del
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Sector Pblico. En general se rechazaran las ofertas si estan basadas en hipétesis o
practicas inadecuadas desde una perspectiva técnica, econémica o juridica.

Antes de adoptar la decisiéon sobre la viabilidad o no de la oferta, se realizara un
andlisis exhaustivo y técnico, considerando todas las respuestas justificadoras
alegadas por el licitador y realizindose pronunciamiento sobre cada una de ellas,
recogiendo en el informe, de manera precisa, los motivos por los que se acepta o
desestima la oferta.

A continuacidn se procederad a valorar econdémicamente todas las proposiciones
aceptadas y no incursas definitivamente en temeridad, de la siguiente forma:

Oferta econdémica: Puntuacién maxima PE= 100 puntos. Se asignara la puntuacién
maxima a la oferta mas econdémica. Para el resto se aplicara la siguiente formula:

Om
PE =—x 100
Ov
Siendo,
Om = oferta més econdémica (de todas las aceptadas y no incursas definitivamente
en temeridad).

Ov = oferta que se valora.
La puntuacién se redondeari al segundo decimal.

Una vez obtenidas las puntuaciones de todos los criterios de adjudicacién (P1, P2 y
PLE} se aplicara la siguiente formula para calcular la puntuacién global (PG):

CRITERIOS PONDERACION

CUANTITATIVOS | PRECIO {PE)} P=67%
Y=75%

CRITERIOS VALORABLES MEDIANTE FORMULA {P1) Q=33%

CUALITATIVOS | CRITERIOS NO VALORABLES MEDIANTE FORMULA (P2) X=25%

FORMULA PUNTUACION GLOBAL (PG)
PG=({(PE x P) + (P1x Q)} x Y) + (P2 x X)
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PG = ((PE x (67/100) + P1x (33/100)) x (75/100)) + P2 x (25/100)

Se entendera que la mejor oferta es la que haya obtenido la mayor puntuacion global
(PG) redondeando al segundo decimal.

El equipo redactor del presente pliego de prescripciones téenicas:

Rafael Abril Hita. Luis Carlos Lépez Pastor.
Técnico de Sistemas de Informacidon Jefe de Unidad de Operaciones y
y Comunicaciones. Coordinador de Servicios Portuarios.
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